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Von Firewalls und
Schwarzen Lochern

Es war ein kiihler und windiger Aprilmor-
gen, an dem die Biirger Estlands, und mit
ihnen die Nato, in einer neuen Realitét auf-
wachten: Cyberangriffe, die seit Tagen auf
die IT-Infrastruktur des kleinen baltischen
Staates einhdmmerten, hatten einzelne
Teile des estnischen Netzwerkes lahmge-
legt — und damit Webseiten von Banken,
Behorden, Zeitungen und des estnischen
Parlaments blockiert.

Wenn auch nicht der erste Angriff auf
ein Biindnismitglied im Cyberspace, so
war im April 2007 doch das erste Mal
auch fiir den Otto Normalbiirger spiir-
bar, dass etwas Grof3es passiert. Selbst
wer an diesem Tag in Estland nicht mit
Behorden oder Banken kommunizie-
ren musste, konnte sehen, dass Nach-
richtenforen mit Kommentaren zu-
gespammt, Webseiten gekapert und
inhaltlich entstellt wurden — Fachleu-
te sprechen von ,trolling” und ,,deface-
ment”.

Wer sich schiitzen will, muss

seine Infrastruktur kennen.

Der Februar 2016: Die Nato hat Cyber-
angriffe mittlerweile zum moglichen
Biindnisfall nach Art. 5 des Washingto-
ner Abkommens erklirt, und nicht erst
seit dem Einbruch in die IT-Infrastruk-
tur des Deutschen Bundestages wird
auch in der deutschen Sicherheitspoli-
tik diskutiert, wie kritische Infrastruk-
tur gegen Cyberangriffe geschiitzt wer-
den kann. Dieser Diskussion stellt sich
auch der Bundesverband Sicherheits-
politik an Hochschulen (BSH): Die Hei-
delberger Sektion des BSH und die stu-
dentische Gruppe der Netzpolitik-AG,
ein interdisziplindrer Zusammenschluss
Heidelberger Nachwuchswissenschaft-
ler, luden daher Anfang des Monats
beim Frankfurter Internetknotenpunkt
DE-CIX zu Fachgesprichen iiber die
deutsche Cyber-Infrastruktur.

Das Riickgrat

deutscher IT-Infrastruktur

Der DE-CIX als weltweit grofiter Inter-
net-Knotenpunkt befordert in Spitzen-
zeiten 5.1 Terabits pro Sekunde an ,,traf-
fic” — in E-Mails umgerechnet wiren das
5,1 Milliarden digitale Briefe pro Sekunde.
Doch nicht nur E-Mails werden hier wei-
tergeleitet: Ein solcher Knotenpunkt ist,
bildlich gesprochen, ein Autobahnkreuz
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bleibt ein ewiger Ristungswettlauf im Cyberspace

fiir Daten: Videos, Skype, Internetbanking
und Facebook. Ist das baltische Szenario
damit auch fiir Deutschland denkbar?

Die genauen Sicherheitsvorkehrun-
gen sind aus guten Griinden nicht 6ffent-
lich — aber in die grundsitzlichen Tech-
niken gaben die Mitarbeiter von DE-CIX
den Teilnehmern der Exkursion einen
umfassenden Einblick. Beispiel Estland:
Einen Angriff wie im Jahr 2007 wiirde
nicht den DE-CIX treffen, sondern die
Zielnetzwerke, z.B. einer Bank oder eines
Ministeriums. Zum Schutz des Zielnetz-
werks kann der DE-CIX ,,blackholen”:
der gesamte Traffic des Angriffs wiirde ins
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Besuch im DE-CIX: Die deutsche IT-Infrastruktur ist gut aufgestellt, aber es
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BSH

Nichts — in das sprichwortliche Schwar -
ze Loch — umgeleitet werden und dort
wirkungslos verpuffen. Die Leitungen am
Endpunkt blieben somit frei fiir den digi-
talen Puls der Bundesrepublik.

Cybersicherheit -

gemeinsame Aufgabe aller!

In der angeregten Diskussion mit dem
Team des DE-CIX wurde insbesonde-
re auch die Rolle des IT-Grundschutzes
des Bundesamtes fiir Sicherheit in der In-
formationstechnik (BSI) diskutiert. Das
Team ging auch auf Fragen ein, die nicht
zum Kerngeschift des Internetknoten-
punkts gehoren, bei denen jedoch tech-
nische Expertise sehr gefragt war. So wur-
den Big Data und
die Frage der Sou-
verdnitit im Cy-
berspace ebenso
angeregt und of-
fen diskutiert wie
physische Bedro-
hungen kritischer
IT-Infrastruktur.
Das Fazit der Teil-
nehmer: Die deut-
sche Infrastruktur
ist gut aufgestellt,
aber es bleibt ein
ewiger Riistungs-
wettlauf im Cyber-
space. Das zweite
Fazit: Die Diskus-
sion tiber Cyberse-
curity in Deutsch-
land ist noch lange
nicht vorbei. Oder,
wie es Dr. Wolf J. Schiinemann, Sprecher
der wissenschaftlichen Sektion der Netz-
politik AG, ausdriickte: ,,Wenn eine der-
art kritische Infrastruktur wie der DE-
CIX von einem relativ kleinen Stab junger
Mitarbeiter gesteuert, verwaltet und ge-
schiitzt werden kann, scheinen die Fihig-
keiten fiir IT-Sicherheit in Deutschland
vorhanden zu sein. Die neue Herausfor-
derung ,,Cybersicherheit* im Auge zu be-
halten und diese Fihigkeiten zur Wirkung
zu bringen wird zukiinftig eine gemeinsa-
me Aufgabe von Forschung, Privatunter-
nehmen, Politik - und nicht zuletzt unse-
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rer Gesellschaft - sein.“ Henning Walravens



